GESTION DE CUENTAS Rev.: Pg 1des

INFORMATICAS Aprob. 2106113

Pro 51.1r5 CD XX/XX

OBJETO:

Definir el sistema de actuacién establecido por el INSTITUTO DE ASTROFISICA DE CANARIAS (IAC), para
la gestion de cuentas en los Servicios Informaticos Comunes del IAC y simplificar el mecanismo de renovacién de
cuentas informdticas. Proporcionando la informacién que el SIC requiere con la intervencion del menor nimero
de personas posible.

PROPIETARIO:

Jefe del SIC: Antonio Jiménez Mancebo

AUTORIZADO PARA:

Elegir los indicadores del proceso.

Requerir informacién para establecer mediciones.

Implantar las acciones de mejora que se deriven del andlisis de los indicadores.
Proponer, en su caso, los miembros que formardn un grupo de mejora del proceso.
Revisar el procedimiento.

AREAS Y SERVICIOS AFECTADOS:

Instituto de Astrofisica de Canarias.

INDICADORES:

N° de solicitudes de cuentas nuevas
N° de cuentas que causan baja
Tiempo de ejecucioén

CONTROL DEL PROCEDIMIENTO:

Elaborado por: Antonio Diaz Chinea

Criticos: Alfonso Ruigémez, Irene Fernandez y Francisco Garzon.
Revisado por: CD, A.Ruigémez

Aprobado por: CD
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SOLICITUD Y RENOVACION DE CUENTA INFORMATICA

Cuenta nueva

Formulario
Autorizacion
PR
Tiempo renovacion
SIC
Renovacion
ST (Cuenta NO Aviso
nueva? \l/ caduca
PR
Nombre usuario
y clave
Cancelacion

Usuario

FIN

NO

(Caduca?

SI
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1.

- RESPONSABILIDADES

Miembros del Comité de Direccién:

o Autorizar las cuentas.

o Designar a las Personas Responsables (PRs) de su grupo de usuarios.

o Garantizar la veracidad y actualizacion de los datos de usuarios, PR’s y quienes les sustituyan.
Persona Responsable Grupo de Usuarios: Informar e interactuar con el SIC y con el Coordinador
correspondiente.

Jefe del SIC: Coordinar todo el proceso de gestion de cuentas.

Secretaria del SIC: Registra las solicitudes de nuevas cuentas y comunica a los usuarios los datos de la
cuenta.

Técnicos del SIC:

o Proceder a la creacién de la(s) cuenta(s) correspondientes.

o Comunicar a los usuarios los datos de la cuenta.

o Controlar la caducidad y borrar las cuentas cuando proceda.

Solicitante:

o Rellenar la solicitud.

o Usar la cuenta tnica y exclusivamente para asuntos relacionados con el IAC.

o No permitir el acceso a terceros (las cuentas son personales e intransferibles).

o Respetar el codigo ético y las normas internas aprobadas por La Direccion del IAC.

2.- PROCESO

Este procedimiento de cuentas de usuarios, aplica los acuerdos tomados por el Comité de Direccién publicados
en las siguientes actas: CD 38/99 y CD 20/12.

2.1.- SOLICITUD POR PRIMERA VEZ DE UNA CUENTA

El formulario de solicitud de cuenta se puede obtener a través de la pagina del SIC en la web interna del
IAC o en la medida de lo posible en el despacho de la PR.

El usuario debe entregar la solicitud rellena al PR correspondiente a su Grupo de Usuarios que la trasladara
al Centro de Atencidon de Usuarios (CAU). Posteriormente el CAU o la secretaria del SIC notificara al
usuario el “nombre de usuario” y la clave inicial.

El SIC no creard ninguna cuenta que no esté debidamente cumplimentada y autorizada por el responsable
correspondiente.

2.2.- ; QUIEN AUTORIZA LA SOLICITUD DE CUENTA?

Las solicitudes deben estar firmadas por el peticionario (caso de personal del IAC) o por la persona del IAC
que lo avale en el caso de visitantes o colaboradores externos.
Con carécter general las autorizaciones provienen de los coordinadores de 4rea, dada la peculiaridad de las
mismas cada coordinador podrd nombrar un sustituto, debiendo comunicarlo al Jefe del SIC. En la
actualidad los sustitutos autorizados son:
o ElJefe del SIC podré autorizar las cuentas del personal adscrito al mismo.
o La apertura de cuentas en los subdominios independientes (Centro de Calculo de los Alumnos de
la Facultad de Fisica), podrd ser autorizada por el responsable de dicho subdominio.
o En el drea de Instrumentacion podran ser autorizadas por la PR designada por el coordinador.
En el area de Investigacion podran ser autorizadas por la Gerente del 4rea.
o Las cuentas de doctorandos (incluyendo a los investigadores visitantes o colaboradores del nivel
predoctoral) deberdn ser autorizadas por el Coordinador de Enseflanza. La Gerente de
Investigacidn sustituye al coordinador a efectos de ausencias.

o
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2.3.- CADUCIDAD

Todas las cuentas tendrdn una vida limite al final de la cual se renovard o clausurard. Durante el tltimo mes
de vida de la cuenta, se notificard al PR responsable de la misma que la cuenta va a caducar. La notificacién
serd por medio de un mensaje automatico que contiene el nombre de usuario.

Si después de todos los mensajes enviados, ninguno fuera respondido, la cuenta se bloqueard
automadticamente.

Una vez caducada la cuenta, los datos del home y el correo se mantendrdn disponibles durante dos meses
més, periodo en el que se puede reabrir la cuenta (salvo en el caso de los visitantes). Esta norma es
suplementaria a la politica de copias de seguridad definidas por el SIC.

2.4.- RENOVACION DE CUENTAS

La solicitud de renovacién de cuentas sélo la pueden realizar los PR.
La PR una vez comprobado el estatus del usuario, responderd al mensaje de aviso de caducidad indicando
el tiempo que debe renovarse la cuenta.

2.5.- DESIGNACION DE LA PR

La PR centraliza la interaccion con el SIC en la gestion de usuarios. Esta persona deberd tener un
conocimiento permanente del personal perteneciente a su grupo de usuarios.

Para asignar o cambiar a un PR es suficiente con que el coordinador o la PR actual notifique al CAU el
cambio. Y si fuera necesario, se enviara a la PR la lista de las cuentas actuales con los nombres de
usuarios.

Las ausencias de una PR debe ser cubierta por otra persona, y el cambio notificado segiin el punto anterior.

3.- ANEXOS
3.1.- TIPOS DE CUENTAS

Dentro de los dos entornos de trabajo que existen en el IAC existen 3 tipos de cuentas diferentes:

e PERSONALES: funcionario, laboral, temporal, doctorandos (residentes y FPI) y adscritos al IAC.

e PARA EXTERNOS: Estas cuentas se proporcionan a las empresas que prestan (subcontratos)
servicio en el IAC sélo para realizar la actividad para la que han sido contratadas. Y se cancelaran
con la finalizacién del contrato por la que se crearon. También son para personas que colaboran con
el IAC pero que no tienen ningin contrato que los vincule (por ej. Sabaticos, colaboradores,
doctorandos sin contrato, visitantes, etc...).

El formato para crear estas cuentas es: nombredeusuario[_Acrénimo de empresa]_ext. Teniendo en
cuenta, que para usar algin aplicativo del IAC (SAP, AClhotel, ...) tendrd un formato con menos
caracteres.

e COMPARTIDAS: Cuentas especiales utilizadas por varias personas. Estas cuentas no podrdn
usarse para gestionar datos de cardcter personal en cumplimiento de la LOPD.

3.2.- DURACION DE UNA CUENTA

El periodo maximo que se concedera una cuenta seguird la siguiente relacion:

- Personal fijo: 5 afios o fin de contrato

- Personal temporal: 3 afios o fin de contrato

- Cuentas Compartidas: 4 afios o fin de proyecto

- Estudiantes de doctorado (Residentes y FPI): 4 afios

- Visitantes: fin de su estancia

- Externos: Fin contrato empresa externa o fin colaboracién con el IAC
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3.3.- FORMULARIO DE SOLICITUD
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SERVICIOS INFORMATICOS COMUNES
GESTION DE CUENTAS DE USUARIOS

CUENTAS PERSONALES

[0 CUENTA PERSONAL (funcionario, laboral, temporal, doctorandos (residentes y FPI), adscritos al IAC.

O CUENTA COMPARTIDA

El solicitante de la cuenta serd el responsable de la misma. Estas cuentas no podrdn usarse para gestionar datos de caracter
personal en cumplimiento de la LOPD.

M CTIENTA PARA FXTFRNN

Estas cuentas se proporcionan a las empresas que prestan (subcontratos) servicio en el IAC sélo para realizar la actividad para
la que han sido contratadas. Y se cancelaran con la finalizacién del contrato por la que se crearon. También son para personas
que colaboran con el IAC pero que no tienen ningtin contrato que los vincule (por ej. Sabdticos, colaboradores, doctorandos
sin contrato, visitantes, etc...).

El formato para crear estas cuentas es: nombredeusuario[_Acrénimo de empresa]_ext

Fdo. Usuario

A RELLENAR POR EL SOLICITANTE

INOMBRE-:..... oottt ettt et et et et e e beestesrtesse e seesbeesbeesseassesssessaesseesseessesseasseesseesseessaessesssesseesseenseensenneenees
INSTITUCION O EMPRESA A LA QUE PERTENECE:.........cooiiiiiioieieeeeeeeeeeeeeeee e
RELACION CON EL TAC:.... .. oot
CATEGORIA: ... TIEMPO SOLICITADO (Ver tabla en el anverso):.......ccccceeeeveeeeeciieeeecineeenns

PROPUESTA DE NOMBRE CANONICO PARA EL CORREO (ej.: diego.sierra): .......................
Las propuestas de nombre sélo aplica a la parte de “nombredeusuario” definido en el formato de cuenta.

Avalista (*):
NOMDIE: .. vt

Fdo Tlanarin (firma v fecha) Fdn Avalicta

“Las solicitudes de cuentas deberan venir firmadas por el peticionario mismo (caso de personal del IAC) o por la persona
del IAC que lo avale en el caso de visitantes o colaboradores externos. (C.D.:38/99)

1.- Todas las cuentas son personales e intransferibles, por lo que el beneficiario de la misma se compromete a no permitir el
acceso a terceros.
2.- La cuenta se usara, unica y exclusivamente, para aquellos temas que relacionen al usuario con el IAC.
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3.- Respetar el codigo ético y las normas de uso aprobadas por La Direcciéon del IAC.
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A RELLENAR POR LA PERSONA QUE AUTORIZA

Las solicitudes solo pueden ser autorizadas por los coordinadores de drea, o por el sustituto nombrado por el coordinador?

NOMBRE:. ... .ttt ettt ettt a et b bbbttt ettt a et ae s
Firma y fecha
A RELLENAR POR EL SIC

CUENTA USUARIO:

LOGIN: ..ottt

PASSWORD: ...ttt

FECHA DE CREACION/MODIFICACION: .......... v v

FECHA DE CADUCIDAD. ........... v oo

OBSERVACIONES: ...ttt sttt sttt sttt sttt sttt
PERSONA QUE HA CREADO LA CUENTA! ....cottiiiiitineietntetet ettt sttt ee

CATEGORIAS Y PLAZOS MAXIMOS:
CATEGORIA PERIODO MAXIMO FIRMA / RESPONSABLE

Personal fijo 5 Afios Responsable Area correspondiente

Personal temporal

3 Afios o fin de contrato

Responsable Area correspondiente

Cuentas compartidas

4 Afos o fin del proyecto

Responsable Area correspondiente

Doctorandos del IAC (Residentes, FPT)'

4 Afios

Coordinador de Ensefianza

Visitantes (cuentas magma)

Fin visita (max. un mes)

Responsable Area correspondiente

Cuenta para externo

Fin contrato empresa externa o fin
colaboracién con el IAC

Responsable Area correspondiente

TEl periodo de renovacion se ha definido en el CD 20/12 del 27/6/2012.
2 En la actualidad los sustitutos autorizados son:

e  ElJefe del SIC podra autorizar las cuentas del personal adscrito al mismo.

e  La apertura de cuentas en los subdominios independientes (Centro de Calculo de los Alumnos de la Facultad de Fisica), podran

ser autorizada por el responsable de dicho subdominio.
e  En el area de Instrumentacion podran ser autorizadas por la PR designada por el coordinador.
e  En el area de Investigacion podran ser autorizadas por la Gerente del area.

® Las cuentas de doctorandos, tesinandos y estudiantes universitarios deberan ser autorizadas por el Coordinador de Ensefanza.
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